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Introducere

Securitatea cibernetica este practica de a proteja sistemele, retelele si programele impotriva
atacurilor digitale. Aceste atacuri cibernetice au ca scop de obicei accesarea, modificarea
sau distrugerea informatiilor sensibile; extorcarea de bani de la utilizatori prin ransomware;
sau intreruperea proceselor normale de afaceri.

Implementarea masurilor eficiente de securitate cibernetica este deosebit de dificila astazi,
deoarece exista mai multe dispozitive decat oameni, iar atacatorii devin din ce in ce mai
inovatori.

Ce inseamna securitatea cibernetica?

O abordare de succes a securitatii cibernetice are mai multe straturi de protectie raspandite
pe computere, retele, programe sau date pe care intentionati sa le pastrati in siguranta.
intr-o organizatie, oamenii, procesele si tehnologia trebuie si se completeze reciproc pentru
a crea o aparare eficienta impotriva atacurilor cibernetice. Un sistem unificat de
management al amenintarilor poate automatiza integrarile in anumite produse si poate
accelera functiile cheie ale operatiunilor de securitate: detectare, investigare si remediere.

De ce este importanta securitatea cibernetica?

in lumea conectatd de astdzi, toatd lumea beneficiazd de programe avansate de apdrare
cibernetica. La nivel individual, un atac de securitate cibernetica poate duce la orice, de la
furtul de identitate, pana la incercari de extorcare, pana la pierderea de date importante,
cum ar fi fotografiile de familie. Toata lumea se bazeaza pe infrastructura critica, cum ar fi
centralele electrice, spitalele si companiile de servicii financiare. Securizarea acestor si a
altor organizatii este esentiala pentru mentinerea functionarii societatii noastre.

De asemenea, toata lumea beneficiaza de munca cercetatorilor in domeniul amenintarilor
cibernetice care investigheaza amenintarile noi si emergente si strategiile de atac cibernetic.
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Ele dezvaluie noi vulnerabilitati, educa publicul cu privire la importanta securitatii
cibernetice si consolideaza instrumentele open source. Munca lor face internetul mai sigur
pentru toata lumea.

Angajatii sunt coloana vertebrala a fiecarei organizatii, asigurandu-se ca obiectivele si
obiectivele sunt indeplinite si ca totul functioneaza fara probleme. Cu toate acestea,
oamenii continua sa fie cea mai slaba veriga a lantului atunci cand vine vorba de securitatea
informatiilor unei organizatii. Angajatii care iau cu usurinta cerintele de securitate
cibernetica pot avea un impact negativ asupra organizatiei. Organizatiile pot reduce foarte
mult aceasta vulnerabilitate prin educarea angajatilor cu privire la cele mai bune practici de
securitate a informatiilor. Mai jos sunt cele mai bune practici de securitate cibernetica pe
care angajatii le pot adopta, astfel incat organizatia lor sa poata ramane in siguranta
impotriva atacurilor cibernetice si a incalcarii datelor.

Recunoasterea si evitarea atacurilor de tip phishing

Phishingul este o tactica de inginerie sociala care consta in faptul cd un atacator trimite unui
angajat un mesaj fraudulos prin e-mail, mesaj instantaneu sau mesaj text, in speranta ca
angajatul care nu stie va face clic pe un link care descarca malware in sistemul sau, ingheata
sistemul ca parte a un atac ransomware sau dezvaluie informatii sensibile ale organizatiei.

Angajatii trebuie sa aiba o atentie sporita atunci cand manipuleaza e-mailuri suspecte, sa
evite sa faca clic pe linkuri sau ferestre pop-up necunoscute si sa deschida atasamente.
Organizatiile trebuie sa isi instruiasca angajatii cu privire la semnalele rosii comune, astfel
incat sa poata recunoaste cu usurinta incercarile de phishing. Rularea simularilor
campaniilor de phishing poate ajuta la testarea capacitatii unui angajat de a evita atacurile si
a eficacitatii metodelor de instruire n materie de securitate ale unei organizatii. O buna
practica de urmat este de a evita introducerea oricaror informatii personale sau ale
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companiei ca raspuns la un e-mail, o pagina web pop-up sau orice alta forma de comunicare
pe care nu ati initiat-o.

Utilizati parole complexe si autentificare cu mai multi factori

Cel mai simplu mod de a ne asigura ca organizatiile sunt securizate cibernetic este sa ne
asiguram ca parolele angajatilor sunt complexe si unice, adica sunt facute dintr-o
combinatie de alfabete mari si mici, numere si simboluri. Daca angajatii folosesc parole
simple care sunt usor de retinut, sansele ca un actor rdu intentionat sa le poata intelege
sunt extrem de mari, oferindu-le acces la infrastructura critica a companiei si la informatii
sensibile.

Pe langa parolele complexe, angajatii ar trebui sa activeze autentificarea cu mai multi factori
ori de cate ori este posibil, acest lucru adauga un nivel suplimentar de protectie, cerandu-va
sa faceti cel putin un pas suplimentar - cum ar fi furnizarea unui cod temporar care este
trimis pe smartphone - pentru a va conecta. Prin urmare, chiar daca o parola este
compromisa, infractorii vor avea nevoie de acces la un factor suplimentar pentru a avea
acces. Exista o serie de instrumente de gestionare a parolelor pe care angajatii le pot folosi
pentru a va mentine in siguranta.

Alaturi de cele mai bune practici de mai sus, organizatiile ar trebui sa implementeze politici
stricte care sa garanteze ca parolele sunt schimbate in mod regulat si nu sunt impartasite

intre angajati. Toate aceste activitati pot contribui la imbunatatirea securitatii cibernetice a
unei organizatii.

Utilizarea retelelor wi-fi securizate
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Asigurarea ca reteaua Wi-Fi de birou este sigura si criptata este o practica destul de usor de
implementat, totusi, avand in vedere cresterea aranjamentelor de lucru la distanta,
organizatiile trebuie sa-si echipeze angajatii cu instrumentele potrivite pentru a-si pastra
informatiile in siguranta. Retelele Wi-Fi publice prezinta un risc mare pentru securitatea
informatiilor, datorita accesului lor deschis si absentei caracteristicilor vitale de securitate.

Organizatiile 1si pot proteja angajatii si propria securitate a informatiilor, asigurandu-se ca
angajatii utilizeaza retele private virtuale sau VPN-uri, pe scurt, atunci cand isi acceseaza
dispozitivele intr-o retea wifi publica. VPN-urile permit activitate online ascunsa si de
neidentificat, reducand foarte mult sansele ca oricine sa obtina acces la sistemele sau
reteaua companiei dvs.

Practicarea criptarii si protectia datelor

Organizatiile trebuie sa se asigure ca angajatii lor nu divulga nicio informatie sensibila
publicului si sa ia masuri de precautie suplimentare atunci cand vine vorba de partajarea sau
comunicarea de informatii sensibile online. Tn acelasi mod in care indivizii evit3 si-si
impartdseasca propriile informatii de identificare personala, cum ar fi detaliile cartii de
credit, atunci cand raspund la un e-mail nesolicitat, un apel telefonic sau un mesaj text, este
important sa fiti atenti la locul de munca.

Hackerii sunt ingeniosi in metodele lor de Tnselaciune si se pot prezenta drept figuri cu
autoritate, cum ar fi oficialii guvernamentali sau conducerea superioara, pentru a pacali
angajatii sa divulge informatii sensibile, cum ar fi datele de conectare. Prin urmare, angajatii
trebuie sa fie extrem de precauti atunci cand comunica informatii sensibile, verificand de
doua ori legitimitatea solicitarilor si criptand datele Thainte de a le trimite, astfel incat datele
sa poata fi accesate doar de receptorul vizat cu ajutorul unei chei de decriptare.

Tinerea software-ului actualizat si instalarea celei mai recente corectii pe toate
dispozitivele.

Amenintarile de securitate cibernetica evolueaza constant, noi vulnerabilitati fiind
descoperite in fiecare zi. Pentru a se potrivi cu aceasta, organizatiile trebuie sa se asigure ca
angaijatii lor si pastreaza software-ul de securitate, browserele web si sistemele de operare
actualizate cu cele mai recente protectii. Programele antivirus si anti-malware sunt
actualizate frecvent pentru a raspunde la noile amenintari cibernetice. Pe langa dispozitivele
companiei, angajatii trebuie sa se asigure ca dispozitivele personale pe care le folosesc
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pentru a accesa reteaua companiei sunt la zi cu cele mai recente corectii de securitate
instalate.

Luarea in serios a programelor de instruire si constientizare in materie de securitate

Programele de formare si constientizare nu ar trebui tratate ca o idee ulterioara sau pur si
simplu o cerinta de conformitate ca parte a integrarii. Responsabilitatea securitatii
cibernetice nu revine exclusiv departamentului IT sau echipei de securitate a informatiilor, ci
este responsabilitatea unui angajat sa cunoasca si sa inteleaga politicile de securitate
cibernetica ale organizatiei sale si sa le implementeze cu acuratete. Prin implicarea cu toate
materialele de constientizare si instruire in materie de securitate oferite de o organizatie,
angajatii pot dobandi cunostinte despre amenintarile cibernetice si isi pot imbunatati
capacitatea de a identifica cu succes atasamentele de e-mail periculoase si, ca rezultat, pot
preveni incalcarea datelor.

Exersati sa pastrati o copie de rezerva sigura a tuturor datelor critice

O solutie de rezerva este cea mai buna masura pentru a pastra in siguranta informatiile
personale si de afaceri. Una dintre cele mai mari amenintari la adresa datelor este
ransomware-ul. Ransomware este o forma de malware care cripteaza fisierele, sistemele
sau retelele unei victime. Un atac ransomware poate aduce o afacere in genunchi, un
atacator tinandu-si sistemele ostatice pana cand rascumpararea este platita.

Atacurile ransomware pot duce la o pierdere permanenta de date, din acest motiv, este
esential ca angajatii sa mentina copii de siguranta regulate ale informatiilor lor critice prin
intermediul unei solutii de backup in cloud sau al backup-ului fizic al hard diskului. Backup-ul
in cloud creeaza o copie a datelor dvs. pe un server si o gazduieste intr-o alta locatie
separata. Backup-urile fizice trebuie stocate intr-un loc sigur si securizat si trebuie criptate,
angaijatii trebuie sa ia masuri de precautie suplimentare si sa evite sa lase dispozitivele de
stocare n aer liber. Prin utilizarea acestor metode, datele pot fi, prin urmare, restaurate n
cazul in care sistemele unui angajat sunt corupte sau piratate.
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