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Introducere 
 
Securitatea cibernetică este practica de a proteja sistemele, rețelele și programele împotriva 
atacurilor digitale. Aceste atacuri cibernetice au ca scop de obicei accesarea, modificarea 
sau distrugerea informațiilor sensibile; extorcarea de bani de la utilizatori prin ransomware; 
sau întreruperea proceselor normale de afaceri. 
 
Implementarea măsurilor eficiente de securitate cibernetică este deosebit de dificilă astăzi, 
deoarece există mai multe dispozitive decât oameni, iar atacatorii devin din ce în ce mai 
inovatori. 
 
Ce înseamnă securitatea cibernetică? 
 
O abordare de succes a securității cibernetice are mai multe straturi de protecție răspândite 
pe computere, rețele, programe sau date pe care intenționați să le păstrați în siguranță. 
Într-o organizație, oamenii, procesele și tehnologia trebuie să se completeze reciproc pentru 
a crea o apărare eficientă împotriva atacurilor cibernetice. Un sistem unificat de 
management al amenințărilor poate automatiza integrările în anumite produse și poate 
accelera funcțiile cheie ale operațiunilor de securitate: detectare, investigare și remediere. 
 

 
 
De ce este importantă securitatea cibernetică? 
 
În lumea conectată de astăzi, toată lumea beneficiază de programe avansate de apărare 
cibernetică. La nivel individual, un atac de securitate cibernetică poate duce la orice, de la 
furtul de identitate, până la încercări de extorcare, până la pierderea de date importante, 
cum ar fi fotografiile de familie. Toată lumea se bazează pe infrastructura critică, cum ar fi 
centralele electrice, spitalele și companiile de servicii financiare. Securizarea acestor și a 
altor organizații este esențială pentru menținerea funcționării societății noastre. 
 
De asemenea, toată lumea beneficiază de munca cercetătorilor în domeniul amenințărilor 
cibernetice care investighează amenințările noi și emergente și strategiile de atac cibernetic. 



 
 
 

 
 

 

Ele dezvăluie noi vulnerabilități, educă publicul cu privire la importanța securității 
cibernetice și consolidează instrumentele open source. Munca lor face internetul mai sigur 
pentru toată lumea. 
 
Angajații sunt coloana vertebrală a fiecărei organizații, asigurându-se că obiectivele și 
obiectivele sunt îndeplinite și că totul funcționează fără probleme. Cu toate acestea, 
oamenii continuă să fie cea mai slabă verigă a lanțului atunci când vine vorba de securitatea 
informațiilor unei organizații. Angajații care iau cu ușurință cerințele de securitate 
cibernetică pot avea un impact negativ asupra organizației. Organizațiile pot reduce foarte 
mult această vulnerabilitate prin educarea angajaților cu privire la cele mai bune practici de 
securitate a informațiilor. Mai jos sunt cele mai bune practici de securitate cibernetică pe 
care angajații le pot adopta, astfel încât organizația lor să poată rămâne în siguranță 
împotriva atacurilor cibernetice și a încălcării datelor. 
 
 

 
 
Recunoasterea și evitarea atacurilor de tip phishing 
 
  
Phishingul este o tactică de inginerie socială care constă în faptul că un atacator trimite unui 
angajat un mesaj fraudulos prin e-mail, mesaj instantaneu sau mesaj text, în speranța că 
angajatul care nu știe va face clic pe un link care descarcă malware în sistemul său, îngheață 
sistemul ca parte a un atac ransomware sau dezvăluie informații sensibile ale organizației. 
 
Angajații trebuie să aibă o atenție sporită atunci când manipulează e-mailuri suspecte, să 
evite să facă clic pe linkuri sau ferestre pop-up necunoscute și să deschidă atașamente. 
Organizațiile trebuie să își instruiască angajații cu privire la semnalele roșii comune, astfel 
încât să poată recunoaște cu ușurință încercările de phishing. Rularea simulărilor 
campaniilor de phishing poate ajuta la testarea capacității unui angajat de a evita atacurile și 
a eficacității metodelor de instruire în materie de securitate ale unei organizații. O bună 
practică de urmat este de a evita introducerea oricăror informații personale sau ale 



 
 
 

 
 

 

companiei ca răspuns la un e-mail, o pagină web pop-up sau orice altă formă de comunicare 
pe care nu ați inițiat-o. 
 
 
Utilizați parole complexe și autentificare cu mai mulți factori 
  
 
Cel mai simplu mod de a ne asigura că organizațiile sunt securizate cibernetic este să ne 
asiguram că parolele angajaților sunt complexe și unice, adică sunt făcute dintr-o 
combinație de alfabete mari și mici, numere și simboluri. Dacă angajații folosesc parole 
simple care sunt ușor de reținut, șansele ca un actor rău intenționat să le poată înțelege 
sunt extrem de mari, oferindu-le acces la infrastructura critică a companiei și la informații 
sensibile. 
 

 
 
Pe lângă parolele complexe, angajații ar trebui să activeze autentificarea cu mai mulți factori 
ori de câte ori este posibil, acest lucru adaugă un nivel suplimentar de protecție, cerându-vă 
să faceți cel puțin un pas suplimentar - cum ar fi furnizarea unui cod temporar care este 
trimis pe smartphone - pentru a vă conecta. Prin urmare, chiar dacă o parolă este 
compromisă, infractorii vor avea nevoie de acces la un factor suplimentar pentru a avea 
acces. Există o serie de instrumente de gestionare a parolelor pe care angajații le pot folosi 
pentru a vă menține în siguranță. 
 
Alături de cele mai bune practici de mai sus, organizațiile ar trebui să implementeze politici 
stricte care să garanteze că parolele sunt schimbate în mod regulat și nu sunt împărtășite 
între angajați. Toate aceste activități pot contribui la îmbunătățirea securității cibernetice a 
unei organizații. 
 
 
Utilizarea rețelelor wi-fi securizate 
  
 



 
 
 

 
 

 

Asigurarea că rețeaua Wi-Fi de birou este sigură și criptată este o practică destul de ușor de 
implementat, totuși, având în vedere creșterea aranjamentelor de lucru la distanță, 
organizațiile trebuie să-și echipeze angajații cu instrumentele potrivite pentru a-și păstra 
informațiile în siguranță. Rețelele Wi-Fi publice prezintă un risc mare pentru securitatea 
informațiilor, datorită accesului lor deschis și absenței caracteristicilor vitale de securitate. 
 
Organizațiile își pot proteja angajații și propria securitate a informațiilor, asigurându-se că 
angajații utilizează rețele private virtuale sau VPN-uri, pe scurt, atunci când își accesează 
dispozitivele într-o rețea wifi publică. VPN-urile permit activitate online ascunsă și de 
neidentificat, reducând foarte mult șansele ca oricine să obțină acces la sistemele sau 
rețeaua companiei dvs. 
 
Practicarea criptarii și protecția datelor 
  
 
Organizațiile trebuie să se asigure că angajații lor nu divulgă nicio informație sensibilă 
publicului și să ia măsuri de precauție suplimentare atunci când vine vorba de partajarea sau 
comunicarea de informații sensibile online. În același mod în care indivizii evită să-și 
împărtășească propriile informații de identificare personală, cum ar fi detaliile cărții de 
credit, atunci când răspund la un e-mail nesolicitat, un apel telefonic sau un mesaj text, este 
important să fiți atenți la locul de muncă. 
 
Hackerii sunt ingenioși în metodele lor de înșelăciune și se pot prezenta drept figuri cu 
autoritate, cum ar fi oficialii guvernamentali sau conducerea superioară, pentru a păcăli 
angajații să divulge informații sensibile, cum ar fi datele de conectare. Prin urmare, angajații 
trebuie să fie extrem de precauți atunci când comunică informații sensibile, verificând de 
două ori legitimitatea solicitărilor și criptând datele înainte de a le trimite, astfel încât datele 
să poată fi accesate doar de receptorul vizat cu ajutorul unei chei de decriptare. 
 
 
 
Ținerea software-ului actualizat și instalarea celei mai recente corecții pe toate 
dispozitivele. 
  
 
Amenințările de securitate cibernetică evoluează constant, noi vulnerabilități fiind 
descoperite în fiecare zi. Pentru a se potrivi cu aceasta, organizațiile trebuie să se asigure că 
angajații lor își păstrează software-ul de securitate, browserele web și sistemele de operare 
actualizate cu cele mai recente protecții. Programele antivirus și anti-malware sunt 
actualizate frecvent pentru a răspunde la noile amenințări cibernetice. Pe lângă dispozitivele 
companiei, angajații trebuie să se asigure că dispozitivele personale pe care le folosesc 



 
 
 

 
 

 

pentru a accesa rețeaua companiei sunt la zi cu cele mai recente corecții de securitate 
instalate. 
 
  
 
Luarea în serios a programelor de instruire și conștientizare în materie de securitate 
  
 
Programele de formare și conștientizare nu ar trebui tratate ca o idee ulterioară sau pur și 
simplu o cerință de conformitate ca parte a integrării. Responsabilitatea securității 
cibernetice nu revine exclusiv departamentului IT sau echipei de securitate a informațiilor, ci 
este responsabilitatea unui angajat să cunoască și să înțeleagă politicile de securitate 
cibernetică ale organizației sale și să le implementeze cu acuratețe. Prin implicarea cu toate 
materialele de conștientizare și instruire în materie de securitate oferite de o organizație, 
angajații pot dobândi cunoștințe despre amenințările cibernetice și își pot îmbunătăți 
capacitatea de a identifica cu succes atașamentele de e-mail periculoase și, ca rezultat, pot 
preveni încălcarea datelor. 
 
  
 
Exersați să păstrați o copie de rezervă sigură a tuturor datelor critice 
  
 
O soluție de rezervă este cea mai bună măsură pentru a păstra în siguranță informațiile 
personale și de afaceri. Una dintre cele mai mari amenințări la adresa datelor este 
ransomware-ul. Ransomware este o formă de malware care criptează fișierele, sistemele 
sau rețelele unei victime. Un atac ransomware poate aduce o afacere în genunchi, un 
atacator ținându-și sistemele ostatice până când răscumpărarea este plătită. 
 
Atacurile ransomware pot duce la o pierdere permanentă de date, din acest motiv, este 
esențial ca angajații să mențină copii de siguranță regulate ale informațiilor lor critice prin 
intermediul unei soluții de backup în cloud sau al backup-ului fizic al hard diskului. Backup-ul 
în cloud creează o copie a datelor dvs. pe un server și o găzduiește într-o altă locație 
separată. Backup-urile fizice trebuie stocate într-un loc sigur și securizat și trebuie criptate, 
angajații trebuie să ia măsuri de precauție suplimentare și să evite să lase dispozitivele de 
stocare în aer liber. Prin utilizarea acestor metode, datele pot fi, prin urmare, restaurate în 
cazul în care sistemele unui angajat sunt corupte sau piratate. 
 


