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Introducere

Protectia datelor are un impact asupra gestionarii recrutarii, pastrarii inregistrarilor
angajatilor si asupra multor alte activitati de resurse umane, inclusiv monitorizarea
performantei si referinte. Angajatorii trebuie sa-si inteleaga responsabilitatile si
responsabilitatile in materie de protectie a datelor. Acestia trebuie sa gestioneze datele in
mod responsabil si sa fie la curent cu evolutiile in materie de protectie a datelor.

Legile privind protectia datelor protejeaza persoanele de utilizarea abuziva a informatiilor
despre ei. Legile actualizate ofera indivizilor mai mult control asupra datelor lor personale
pe masura ce era digitala se dezvolta si evolueaza.

Angajatorii ar trebui sa elaboreze politici care sa adopte o abordare conforma, dar
echilibrata. De asemenea, ar trebui sa se asigure ca angajatii isi inteleg propriile drepturi si
obligatii conform legislatiei privind protectia datelor.

Informatiile sunt usor transferate la nivel national si international, facand protectia datelor o
problema globala complexa. Orice companie din intreaga lume poate detine date despre
cetatenii din Marea Britanie si alti europeni.

Legea privind protectia datelor este un domeniu foarte tehnic, astfel incat angajatorii ar
trebui sa solicite consultanta juridica adecvata daca nu sunt siguri de vreun aspect.
Organizatiile care Tsi ignora obligatiile legale risca prejudicii reputatiei, potentiale urmariri in
instanta si pedepse grele.

GDPR este destul de simplu atunci cand vine vorba de colectarea si prelucrarea datelor care
nu sunt necesare, cum ar fi in scopuri de marketing. Tn acest caz, aveti nevoie de acordul
utilizatorului pentru a-si procesa datele.
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Cand vine vorba de datele personale care trebuie prelucrate pentru a servi utilizatorului si
prelucrarea este in interesul lor, regulile sunt diferite. Companiile pot utiliza alte baze legale
pentru acea prelucrare.

Prelucrarea datelor angajatilor este undeva la mijloc. Angajatorul il poate procesa pentru a
indeplini anumite cerinte legale, care vin cu multe constrangeri.

Pentru a va reaminti, GDPR este o reglementare direct aplicabila in fiecare stat membru.
GDPR nu este la fel de specific cu privire la prelucrarea datelor angajatilor precum este in
alte domenii. Acesta stabileste cadrul in care fiecare stat membru al UE poate reglementa
aceste probleme.

GDPR spune ca:

Fiecare stat membru al Uniunii Europene are libertatea de a alege cum sa reglementeze
prelucrarea datelor angajatilor, inclusiv a datelor sensibile. Acestia pot reglementa
prelucrarea prin legi nationale si contracte colective. Statele membre trebuie sa se asigure
ca legile lor si contractele colective protejeaza demnitatea umana, interesele legitime si
drepturile fundamentale ale persoanei vizate.

Legile nationale si contractele colective ar trebui sa tina cont de regulile GDPR privind
transparenta prelucrarii si transferurile internationale de date.

Ce inseamna acest lucru?
Aceasta inseamna ca angajatorul poate prelucra datele angajatilor pentru:

- Recrutare

- Executarea contractelor de munca

- Diversitate si egalitate la locul de munca

- Planificarea si organizarea muncii

- Conducerea companiei

- Securitate si sanatate la locul de munca

- Protectia proprietatii angajatorului sau clientilor sau
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- Orice alta obligatie pe care angajatorul o poate avea in temeiul legilor si contractelor
colective aplicabile.

Aceasta include, de asemenea, prelucrarea datelor personale sensibile, cum ar fi datele de
sandtate, rasa, originea etnica, orientarea sexuala si altele.

Principalele implicatii practice

Rezumatul GDPR este ca legea stabileste obligatii pentru afaceri si ofera drepturi
cetdtenilor. Intreprinderile sunt intelepte s actualizeze sau s fisi stabileasca programul de
conformitate cu protectia datelor. lata cateva exemple de sarcini de facut:

- Informati cetatenii si clientii despre activitatile dvs. intr-o maniera transparenta.
Persoanele ale caror date cu caracter personal le procesati (persoanele vizate)
trebuie s§ fie informate cu privire la prelucrarea dumneavoastra. in acest scop,
organizatiile folosesc Notificari de confidentialitate si diverse Politici de
confidentialitate pe site-uri web, ca parte a acordurilor de servicii etc.

- Atribuiti organizatiei dvs. un responsabil cu protectia datelor (DPO) care ar trebui sa
lucreze ca operator principal si expert in activitatea de confidentialitate a
organizatiei dvs. DPO ar trebui raportat autoritatii responsabile pentru protectia
datelor din tara in care este infiintata organizatia dvs. Regulile privind DPO sunt
mentionate in articolul 37-39 GDPR.

- Gestionati eficient drepturile cetatenilor si ale persoanelor. Daca o persoana vizata
va contacteaza pentru a-si exercita drepturile conform GDPR, care sunt multe,
trebuie sa puteti actiona rapid. Persoana vizata are dreptul de a accesa datele sale cu
caracter personal si de a primi o inregistrare a datelor pe care le detineti, de a avea
datele corectate in caz de erori, de a avea datele sterse daca sunt indeplinite
anumite criterii, de a-si exporta datele in anumite circumstante si are dreptul de a
obiecta sau de a restrictiona anumite cazuri de utilizare a datelor sale personale.
Exista limite de timp care trebuie respectate atunci cand gestionati aceste solicitari.

- Reglementati responsabilitatea dintre Cumparator (Controlator) si Furnizor
(Procesor). Daca sunteti o companie care a angajat o alta companie sa prelucreze
date in numele dvs. (cum ar fi o companie IT care va ofera acces la serviciile lor
cloud), sunteti ,Controllerul” datelor cu caracter personal. Compania angajata va fi
,Procesatorul”. Pentru aceasta relatie de afaceri, aveti nevoie de un Acord de
prelucrare a datelor (,,DPA”) in plus fata de acordul principal. O APD stabileste reguli
privind modul in care Procesatorul poate utiliza datele personale pentru a indeplini
scopul acordului comercial.
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- Pastrati un inventar de date. Fiecare Controlor si fiecare Procesator trebuie sa tind o
evidenta a informatiilor privind utilizarea datelor. Regulile pentru inregistrarea
prelucradrii sunt specificate in articolul 30 GDPR.

- Configurati procese pentru a gestiona incdlcarea datelor cu caracter personal intr-un
interval de timp de 72 de ore. Daca afacerea dvs. este supusa unei incalcari a datelor,
trebuie s& luati masuri pentru a minimiza riscurile. Tn unele cazuri, trebuie s3
contactati si autoritatea de supraveghere si persoanele fizice. O incalcare poate fi
pierderea, distrugerea sau accesul neautorizat la datele personale.

- Analizati posibilele riscuri si impact asupra drepturilor cetatenilor pentru utilizarea
intentionata a datelor cu caracter personal. intreprinderile trebuie s3 facd o evaluare
a riscurilor daca vor folosi datele personale intr-un mod nou si inovator, schimband
furnizorii de cloud sau creand noi servicii. Daca utilizarea intentionata a datelor cu
caracter personal poate fi considerata riscanta, in ceea ce priveste sensibilitatea
datelor, amploarea prelucrarii etc., trebuie sa revizuiti prelucrarea si sa evaluati
impacturile pe care le poate avea asupra persoanelor vizate. Acest proces se
numeste Evaluare a impactului privind protectia datelor (,DPIA”) si este prevazut in
articolul 35 GDPR.

De ce este nevoie de GDPR?

Datele personale sunt valoroase; nu exista doua moduri in acest sens. Datele fac posibila
dezvoltarea modelelor de afaceri, intelegerea clientilor sai, desfasurarea unor campanii de
marketing eficiente si dezvoltarea produselor si serviciilor sale. Dar la fel ca si pentru multe
alte active, este nevoie de o utilizare responsabild bazatd pe reguli comune. n ultimii ani,
am vazut titluri de incalcari ale datelor cu caracter personal si scandaluri de la Facebook,
eBay, Equifax si Uber. Sute de milioane de informatii personale ale persoanelor (numere de
securitate sociala, adrese, scoruri de credit etc.) au fost compromise. GDPR nu numai ca
afirma in mod clar ca datele personale ale unei persoane apartin persoanei respective; de
asemenea, ameninta ca va impune amenzi substantiale companiilor care nu respecta
regulile. In Europa, confidentialitatea si protectia datelor sunt considerate componente
vitale pentru o democratie durabila. GDPR este conceput pentru a proteja aceste cerinte
preliminare si este o actualizare a directivei UE privind protectia datelor anterioare.
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