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CENTRUL ROMAN AL ENERGIEI PARTICIPA ACTIV LA INTALNIREA CU PARTENERII IN PROIECTUL
“SUCCESS” FINANTAT DE COMISIA EUROPEANA Sl LA DISCUTII PE TEMA SECURITATII
CIBERNETICE

19 octombrie 2016, Mihai MACARIE

Delegatia Centrul Roman al Energiei (CRE) a participat activ la cea de-a doua intalnire a Consortiului
Proiectului “SUCCESS - Securing Critical Energy Infrastructures”, organizata de operatorul de
distributie municipal ASM, in data de 20 -21 septembrie la Terni, Italia. CRE este partener in
proiectul “SUCCESS” impreuna cu SOCIETATEA ENERGETICA ELECTRICA S.A., membra a CRE si cu
alte organizatii reprezentative din Germania, Irlanda si Italia. Proiectul SUCCESS va dezvolta o
abordare globala privind analiza amenintarilor si a masurilor de contraactiune cu un accent special
pe vulnerabilitatile introduse de contoarele inteligente.

Peste treizeci de reprezentanti ai Consortiului Proiectului “SUCCESS” au participat timp de doua zile
la a doua sedinta de management al proiectului organizata de operatorul de distributie municipal
ASM la Terni. Agenda de lucru a inclus prezentari si discutii legate de aspecte ale conducerii tehnice
ale proiectului, discutii exploratorii privind "sursele deschise” si specificatii ale contorului NORM -
“New-generation Open Real-time smart Meter” in care asociatia CRE este direct implicata.

intalnirea de proiect a fost urmat3 de Conferinta Internationald cu titlul “Cyber Security for Smart
Grid” organizata joi, 22 Septembrie, in cadrul activitatii de diseminare a rezultatelor Proiectului.

“Comisia Europeana si autoritatile competente ale Statelor Membre UE trebuie sa aiba initiative care
sa Tmbunatateasca cadrul de reglementare si politicile in domeniul securitatii cibernetice a retelelor
inteligente la nivel national si European” a subliniat Vice-Presedintele CRE Mihai Paun in concluzia
prezentarii (Link) cu titlul “Securitatea Cibernetica a Retelelor Inteligente — Provocari si Potentiale
Solutii pentru Operatorii de Transport si de Sistem”. “Este necesar sa dezvoltam un set minim de
masuri de Securitate bazate pe standardele si ghidurile existente” a concluzionat coordonatorul
proiectelor si programelor Europene al CRE.

Proiectul “SUCCESSY” porneste de la o securitate abordata prin proiectarea retelelor inteligente,
plasand rezilienta si capacitatea de supraveghere in centrul atentiei, ceea ce propune o noua
proiectare comuna a infrastructurii energetice si a componentei de IT&C. Ca urmare a rezultatelor
cercetarii rezultate dintr-un proiect anterior finantat de UE (NobelGRID) se impune o noua abordare
in implementarea rezultatelor acestui proiect bazata pe definirea unei noi generatii de contoare
inteligente deschise functionarii in timp real (NORM).
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1 Proiectul SUCCESS (www.success-energy.eu) este coordonat de Ericsson GmbH (DE), iar membrii consortiului sunt: ELECTRICA (RO), Centrul
Roman al Energiei (RO), ASM Terni SpA, KEMA Nederland BV, Engineering Ingegneria, ESB Networks Ltd (IE), Istituto Superiore Mario Boella (IT), Kungliga
Techniska Hoegskolan (SW), OY L M ERICSSON AB (Fl), P3 COMMUNICATIONS GMBH (DE), P3 Energy & Storage GmbH (DE), Rheinisch-Westfaelische
Technische Hochschschule Aachen (DE), SYNELIXIS SOLUTIONS Ltd (GR), TW - TeamWare SRL (IT), VRIJE UNIVERSITEIT BRUSSEL (BE).
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http://www.crenerg.org/wp-content/uploads/2016/10/160922-SUCCESS-INNOVATION-EVENT_TERNI_CRE_V09.pdf
http://www.success-energy.eu/
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n discutiile pe pachete de lucrdri, Directorul Tehnic al Proiectului SUCCESS in cadrul CRE - Mihai
Sanduleac a prezentat noua infrastructura a punctului de masurare inteligenta si conceptul contorului
NORM, care fac obiectul pechetului de lucrari 3 in care CRE are rolul de coordonator al
subprogramului privind dezvoltarea urmatoarei generatii de contoare inteligente. Acestea vor fi
utilizate Tn cadrul celor trei aplicatii Tn cadrul proiectului SUCCESS, gestionate de SOCIETATE
ENERGETICA ELECTRICA in Romania, ASM in Italia si ESB in Irlanda.

CRE va contribui in: Pachetul de Lucrari 3 (WP3) referitor la Securizarea Echipamentelor Inteligente,
in Pachetul de Lucrari 4 (WP4) privind Securizarea Infrastructurii Inteligente si in Pachetul de Lucrari
5 (WP5) responsabil pentru Demonstrarea Solutiilor de Securizare pentru Contoarele Inteligente.

Membrul fondator al asociatiei CRE — ELECTRICA este responsabil pentru organizarea unuia dintre
cele trei Proiecte Pilot impreuna cu CRE, in cadrul Pachetului de Lucrari 5, prin monitorizarea
securitatii solutiilor de flexibilizare a sistemelor de generare distribuitd intr-o retea electrica de
distributie cu scopul optimizarii functionarii acesteia si a limitarii accesului neautorizat la contoare.

ELECTRICA va utiliza 5-10 puncte de masurare in reteaua de MT in care productia de energie
regenerabild este semnificativa (in centrale fotovoltaice, eoliene, microhidrocentrale), cu injectie
temporara de putere din reteaua de MT in cea de IT.

Proiectul a inceput in luna mai 2016 si are o durata de doi ani si jumatate.
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