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ASOCIATIA CENTRUL ROMAN AL ENERGIEI CONTRIBUIE ACTIV LA DEZBATEREA PE TEMA
»HUB-UL CYBER AL UNIUNII EUROPENE” LA BUCURESTI

9 Februarie 2021, Carina loana ZIDARU

Asociatia ,Centrul Roman al Energiei” (CRE) a contribuit activ la prima dezbatere publica in cadrul
Conferintei Virtuale intitulata ,Hub-ul Cyber al Uniunii Europene (UE)” — ,Centrul European de
Competenta Industriald, Tehnologica si de Cercetare in domeniul Securitatii Cibernetice (ECCC)”, care a
avut loc la Bucuresti, Vineri, 29 lanuarie 2021. Romania va gazdui prima agentie Europeana care va avea
sediul la Bucuresti. Principalul punct de activitate si obiectivul acestei institutii, in colaborare cu hub-uri
nationale specializate, va fi centralizarea ecosistemului de securitate tehnologica si industriala a Statelor
Membre, prevenirea atacurilor si a amenintarilor de natura cibernetica.

Reprezentanti ai unor organizatii cu renume European si National care au contribuit la succesul dezbaterii
in cadrul acestei Conferinte: Alexandru NAZARE — ,Ministerul Finantelor”, Ciprian TELEMAN - ,Ministerul
Cercetarii, Inovarii si Digitalizarii”, Luminita ODOBESCU - ,Ambasador, Reprezentanta Permanenta a
Romaniei la UE”, Dragos PREDA — ,Secretar de Stat, Ministerul Transporturilor, Infrastructurii si
Comunicatiilor (MTIC)”, Marian MURGULET — ,,ExCIO Secretariat Guvernul Romaniei”, Svetlana GOMBOS —
,Director, Ministerul Investitiilor si Proiectelor Europene (MIPE)”, Anton Mugurel ROG —, Director General,
CYBERINT”, Mihai ROTARIU — ,,CERT-RO”, Doina BANCIU — ,Vice-Presedinte, Academia Oamenilor de Stiinta
din Romania”, Sergiu ZAHARIA — ,,CSO, Huawei”, Vasile VOICU — ,Senior Manager Cybersecurity, TELEKOM”,
Constantin BURDUN — , Director General Adjunct, CERTSIGN”, Corneliu VISOIANU — ,Vice-Presedinte,
STRATEGIKON”.

Asociatia CRE a contribuit activ la discutiile Conferintei cu
titlul ,,Rolul Inovatiei pentru Solutiile de Securitate
Ciberneticda privind transformarea Digitald a Sectorului
Energetic’. Vice-Presedintele Mihai PAUN a subliniat
importanta sinergiilor intre sectoarele telecomunicatiilor,
ety energiei si transporturilor in ceea ce priveste investitiile Tn
¥ comme TIC, digitalizarea si infrastructurd si si-a manifestat dorinta
de a colabora si cu viitorul Centru de Securitate
Cibernetica.

"Conform statisticii Comisiei Europene in ceea ce priveste
participarea entitdtilor din Romdénia in cadrul proiectelor de cercetare finantate de Comisia Europeand prin
programul H2020, Asociatia Profesionald CRE este pe locul 9 in clasamentul TOP 10 - Fonduri atrase prin
finantdri in cadrul UE prin H2020, din cca 3000 organizatii din Romdnia. Departamentul de Inovare si
Dezvoltare al asociatiei CRE este permanent preocupat de atingerea obiectivelor strategice ale asociatiei si
de mentinere a pozitiei de lider al CRE, ca reprezentant al membrilor care activeazd in domeniul energetic,
contribuind permanent in procesul de dezvoltare si inovare a sistemului energetic national si european. CRE
a reusit sd atragd in ultimii 6 ani, peste 4 milioane de Euro in cadrul a 11 Proiecte Europene, unele in
domeniul securitdtii cibernetice, pentru care am fost premiati in urmd cu trei ani, la Bruxelles si Copenhaga”,
a mentionat Vice-Presedintele, Mihai PAUN in Interventia sa.

ES. Luminita ODOBESCU -, Ambasador Plenipotentiar
Reprezentant Permanent al Romaniei la UE” a
subliniat rolul coordonarii echipei si institutiilor
romanesti Tn negociere si operationalizare a Centrului
si @ mentionat ca: ,Securitatea ciberneticd trebuie sa
devind brand de tard pentru Romdnia. Acest Centru a
venit ca o incununare a mai multor reusite in planul
afacerilor Europene care indicd si o perceptie foarte
bund a autoritdtilor de la Bruxelles, despre Romdnia”.

“Voi duce la bun sférsit instalarea primei Agentii
Europene de pe teritoriul nostru, avdand privilegiul sa fi fost desemnat anul trecut reprezentant special al
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Guvernului pentru pregdtirea si promovarea candidaturii Romdniei in negocierile pentru noul sediu CYBER.
Este o etapd fireascd de continuitate a eforturilor echipei, care a pregdtit candidatura Romdniei si care a
facut posibild aceastd victorie fard precedent pentru tara noastrd. Suntem intr-un dialog permanent cu
reprezentantii Comisiei si lucrdm Tmpreund la un calendar pentru operationalizare”, a declaratin
deschiderea evenimentului, Alexandru NAZARE, ministrul Finantelor.

Anton Mugurel ROG, Director General CYBERINT, prezent la discutii, a remarcat: ,La nivel de cercetare,
Europa este in spatele SUA si al Asiei, iar prin Centrul Cyber de la Bucuresti incearcd sd facd un pas inainte
in acest domeniu”.

Reprezentantul CERT-RO, Mihai ROTARIU, in interventia sa, a subliniat: ,,Centrul Cyber va ajuta la cresterea
nivelului de educatie in domeniu si la aparitia mai multor specialisti”.

Centrul Roman al Energiei - CRE este preocupat in permanenta de acest domeniu, al securitatii cibernetice,
fiind, de asemenea, foarte activ in gasirea de noi solutii pentru a Tmbunatati gradul de constientizare a
amenintarilor si atacurilor cibernetice asupra infrastructurii critice energetice. Asociatia este in contact cu
Partenerii si Membrii sdi pentru a identifica noi proiecte si forma noi consortii care sa abordeze problema
securitatii cibernetice, participand activ la conferinte si workshop-uri dedicate.

»Pentru CRE, educatia reprezintd o prioritate si am concretizat acest aspect in cadrul unui proiect de
informare. De asemenea, am dezvoltat recent un parteneriat cu o universitate si a fost pus in practicd un
curs de specialitate pentru Transformare Digitald a Sectorului Energetic, in care, specialisti din numeroase
Sectoare Econimice, au lucrat impreund la o programd care a fost acceptatd si care va intra in implementare
in primdvara acestui an” a argumentat Vice-Presedintele Mihai PAUN. Asociatia CRE este in prezent parte
dintr-un Hub pentru Digitalizare, unul dintre cele 12 Hub-uri propuse de Agentia pentru Digitalizare a
Romaniei (ADR) la Bruxelles.

Cateva exemple de Proiecte Europene Tn domeniul securitatii cibernetice in care Departamentul de Inovare
al CRE are si a avut o contributie semnificativa sunt prezentate Tn continuare.

Proiectul SUCCESS — ,Securing Critical Energy Infrastructure”, a inceput in anul 2016 si s-a incheiat Tn
Noiembrie 2018, aducand in prim plan dezvoltarea unui concept de contor de noua generatie numit NORM
(New-generation Open Real-time Smart Meter). CRE a avut un rol important in Proiectul SUCCES, fiind
coordonatorul activitatilor dedicate dezvoltarii acestui concept de contor. Acesta integreaza functionalitati
de contorizare inteligenta, de masurare a fazorilor si de securizare a informatiei la cel mai Tnalt nivel, pe
baza tehnologiei PUF (,,Physical Unclonable Function”).

Proiectul PHOENIX — , Electrical Power System’s Shield against complex incidents and extensive cyber and
privacy attacks”, a inceput in anul 2019 si se va finaliza in anul 2022. Obiectivul principal al proiectului este
de a Tmbunatati securitatea cibernetica a Sistemelor Europene de Energie Electrica (EPES). PHOENIX fsi
propune sa creeze un scut cibernetic pentru infrastructura Energetica Europeana care sa permita detectarea
incidentelor si atacurilor la scara larga.

Asociatia CRE Tsi extinde portfoliul Proiectelor Europene prin noul Proiect intitulat ,CYBERSEAS” - , Cyber
Securing Energy dAta Services” in domeniul Securitatii Cibernetice. Proiectul a fost acceptat pentru
finantare, de catre Comisia Europeana in lanuarie 2021, in cadrul Programului H2020. Principalele obiective
ale proiectului CYBERSEAS sunt: combaterea riscurilor cibernetice legate de atacurile cu cel mai mare impact
asupra EPES si protejarea consumatorilor impotriva atacurilor de date cu caracter personal.

,Proiectele de Inovare reprezintd o prioritate pentru CRE, pentru Memobrii Asociatiei si pentru toate entitdtile
care au preocupdri in acest domeniu. Centrul de Securitate Ciberneticd reprezintd o mare oportunitate
pentru Romdnia si pentru Europa. Sectorul ICT este foarte sustinut in Romdnia, sunt numeroase firme care
abordeazd acest subiect, sunt foarte multi specialisti si absolventi si este pdcat ca Romdénia sd nu valorifice
aceastd oportunitate la nivel intelectual si tehnologic”, a concluzionat Vice-Presedintele, Mihai PAUN.

Asociatia CRE este partener activ si strategic impreuna cu membrii sai si alti potentiali membri in consortii
internationale, pentru derularea proiectelor in domeniul energiei finantate de catre CE: CROSSBOW
PHOENIX, TRINITY, EDDIE, EDGEFLEX, SUCCESS, RESERVE, NRG5, WISEGRID, SOGNO si CYBERSEAS.
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